Gemeente Rijssen-Holten
“sloopt” vaste werkplekken!

De uitdaging

De Gemeente Rijssen-Holten is een gemeente in het oosten van Nederland met in totaal 36000
inwoners. Na een fusie tussen de gemeentes Rijssen en Holten ontstonden in 2005 plannen voor
een nieuw gemeentehuis dat in 2 fases gebouwd zou worden. In fase 1 zou een nieuwe vleugel
gebouwd worden vlakbij het bestaande kantoor. Terwijl de medewerkers vervolgens naar deze
nieuwe vleugel verhuisden zou het bestaande gebouw gesloopt worden en een 2° vleugel op die
plaats verrijzen, daarmee fase 2 en het project voltooien.

Gedurende de sloop en opbouw was er de behoefte om de administratieve- en
gemeentemedewerkers een thuiswerkplek te geven. Uiteraard zou er enige overlast zijn tot de
nieuwbouw voltooid was, met name vanwege ruimtegebrek. Alle medewerkers moesten toegang
hebben tot hun email en kantoorapplicaties op het Novell netwerk van de gemeente.

De 40 gemeenteraadsleden die nu en dan buiten het kantoor werkten hadden reeds toegang via
een ISDN dial-up verbinding. Zij gebruikten dit om een Lotus applicatie genaamd RIS (Raads
Informatie Systeem) te synchroniseren.

Zij waren echter niet tevreden met de ISDN dial-up. Problemen ontstonden met grotere emails
en documenten downloaden was bijna onmogelijk. Er werd regelmatig geklaagd dat hun
werkzaamheden hierdoor in het gedrang kwamen.

Om de productiviteit van remote werken van alle medewerkers te verhogen zou een meer
effectieve oplossing nodig zijn. De gemeente wilde alle thuiswerkers de mogelijkheid bieden om
op een goed beveiligde manier toegang te hebben tot alle applicaties, en zo te kunnen werken
als ze op kantoor deden.

“Er mocht geen verschil zijn in het werken op kantoor of vanuit huis.” Q
De oplossing

Samen met network integrator Q&I in Delft begon het IT team de Secure Sockets Layer (SSL)
Virtual Private Network (VPN) oplossingen te onderzoeken.

SSL VPN's worden gezien als het alternatief voor IPSec, vooral door hun flexibiliteit,
gebruikersgemak en eenvoudige manier van managen en support.

SSL VPN'’s vertrouwen op het standaard SSL web protocol, ontworpen voor authenticatie, data
encryptie en integriteit over Internetverbindingen.

SSL VPN's vragen vrijwel geen configuratie en onderhoud op pc’s en laptops, omdat ze
functioneren in een zogenaamde ‘clientless’ omgeving. Ze werken via standaard web browsers
die op vrijwel elke pc beschikbaar zijn. Omdat de meeste gebruikers gewend zijn aan het werken
met browsers is er weinig opleiding en ondersteuning nodig, dat zorgt voor lage beheerkosten.
Juist omdat vanaf een willekeurige pc of laptop kan worden ingelogd zijn gebruikers niet
gebonden aan een vaste werkplek.
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Het IT team van de Gemeente Rijssen-Holten heeft gekeken naar drie verschillende oplossingen,
en kwam al snel tot de conclusie dat het AEP Netilla Security Platform van Policy Networking
specialist AEP Networks het meest geschikt was voor hun toepassing.

Het NSP systeem is zeer intuitief en gemakkelijk in het gebruik. Gebruikers kunnen verbinding
maken met het netwerk waar en wanneer ze maar willen met behulp van een webbrowser. Na
het inloggen wordt een scherm getoond met vrijwel dezelfde mogelijkheden als op een vaste
werkplek.

Het NSP systeem pastte ook naadloos in de Novell omgeving van de gemeente. Dit was met
name belangrijk omdat het bestaande authenticatie- en autorisatiemechanisme van de Gemeente
Rijssen-Holten wordt beheerd via Novell's E-Directory. Gebruikers authenticeren zich met een
Vasco Digipass hardware token, de functionaliteit hiervoor is reeds standaard aanwezig in het
NSP systeem. Een extra authenticatieserver is overbodig. Het NSP systeem controleert
vervolgens in de E-Directory de diverse toegangsrechten. Ook deze koppeling zorgt voor lage
beheerkosten.

De Gemeente Rijssen-Holten was zeer onder de indruk van de flexibiliteit die Q&I en AEP
Networks met NSP aanboden. Zij waren de enigen die een "try before you buy” optie hadden, en
wel zonder kosten. Dit betekende dat de gemeente de NSP appliance kon uitproberen in hun IT
omgeving zonder de verplichting tot aanschaf. Op deze manier konden ze zich ervan overtuigen
dat NSP zou werken in hun IT omgeving.

Het resultaat

Q&I en het IT team van de Gemeente Rijssen-Holten
werkten nauw samen om NSP te configureren en te
implementeren. Dit project werd in 5 dagen afgerond. De
40 administratieve medewerkers en de 40
gemeenteraadsleden gebruiken het systeem op een
flexibele manier om vanuit elke plaats en op elk tijdstip de
applicaties te bereiken.

Dit alles met een zeer hoog beveiligingsniveau.

“Het AEP NSP platform zorgt ervoor dat de productiviteit van alle medewerkers op peil blijft
gedurende de werkzaamheden” zegt Sander Roelofs van het IT team. “De eindgebruikers die
toegang op het netwerk hebben zien exact hetzelfde scherm dat ze zien als ze op kantoor zitten.
Dit maakt het voor hen eenvoudig het systeem te gebruiken. Bovendien zijn er geen vertragingen
of opstoppingen als ze applicaties of documenten benaderen. Dit probleem deed zich wel voor
toen we nog gebruik maakten van ISDN dial-up.”

Doordat NSP volledig geintegreerd is met Rijssen-Holten’s authenticatie systeem en active
directory is de gemeente gerustgesteld over het beveiligingsniveau.

Kijken we naar de toekomst dan bestaat vanwege de schaalbaarheid van het ontwerp de

mogelijkheid om het systeem uit te breiden, om zo aan de groeiende behoefte van gebruikers en
applicaties te voldoen.
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